L’Agencia de Ciberseguretat
de Catalunya desplega un
model de ciberseguretat per a
ajuntaments 1 ens locals
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El conseller de Politiques Digitals i Administracidé Puablica,
Jordi Puignerd, ha presentat aquest dilluns davant
ajuntaments, consells comarcals i diputacions, el nou model de
ciberseguretat per als ens locals. L’'acte telematic ha estat
sequit per més de de 200 representants del mén local.

Operativa des de 1'1l de gener de 2020, 1’Agencia de
Ciberseguretat de Catalunya és 1l’instrument de pais per
protegir 1’entorn digital i amb aquest nou model que s’adreca
al mén local n'estén el servei public de ciberseguretat per
garantir la prestacié de serveis digitals locals cibersegurs.

L’Agéncia invertira 2,5 milions d’euros en el desplegament
d’un servei integral de ciberseguretat que cobreixi 1la
deteccié, prevencid, formacid, proteccidé i resposta rapida de
les administracions 1locals davant possibles incidents de
ciberseguretat. El nou model de ciberseguretat les proveira
d’un conjunt d’eines, servels 1 recursos agrupats en tres
blocs de solucions: un portal de seguretat, una plataforma en
linia i la capacitat de resposta a qualsevol tipus d’incident.

Aixi, el portal web de seguretat, amb accés personalitzat per
a cada ens local, disposara de recursos d’'informacié, formacid
i governanca sobre ciberseguretat. Des de 1'Agencia es
considera prioritaria la prevencid i per aquest motiu un dels
objectius és implementar una cultura de ciberseguretat en
1’ambit de 1’Administracid Local.

També es preveu la creacidé d'una plataforma que permeti el
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desplegament de solucions pel que fa a la deteccié, proteccio
i monitoratge de les infraestructures dels ens locals, aixi
com recomanacions per augmentar la maduresa del sistema. I, en
tercer 1lloc, serveis de resposta rapida a incidents que
inclouran alertes, un equip de resposta, la gestid coordinada
i solucions de recuperacié de la possible perdua de dades.

La presentacié ha comptat amb la participacidé del director de
1’Agencia de Ciberseguretat de Catalunya, Oriol Torruella, i
la directora gerent del Consorci AOC, Marga Bonmati, que
encapcala l'organisme a través del qual es vehicularan les
peticions dels ens locals per tenir accés als serveis que
ofereix aquest nou model de ciberseguretat. L’'acte també ha
comptat amb 1’assisténcia del secretari d’Administracions
Locals i de Relacions amb 1’Aran, Miquel Escobar.

Durant el primer semestre de l’'any 2020, els ajuntaments
catalans han informat a 1’'Agencia de Ciberseguretat de
Catalunya de 10 ciberatacs, gairebé el doble que al llarg de
l’any 2019. L’Agencia ha constatat que 1la majoria
d’ajuntaments tenen un nivell d'exposicidé a riscos mitjans o
alts — s'han detectat 83 consistoris amb un nivell d’exposicid
critic- i només 192 el tenen baix. També s’ha analitzat que
les mesures de ciberseguretat actuals sén basiques en el 45%
d’aquests ens.

El suport en ciberseguretat a les administracions locals forma
part de l'estrategia de ciberseguretat de la Generalitat de
Catalunya que desenvolupara el servei public de 1’Agencia de
Ciberseguretat de Catalunya, d’acord al pacte Nacional per a
la Societat Digital (PNSD).



